
 

ПРАВО: история и современность. № 1(14), 2021 97

УДК 343.97 DOI: 10.17277/pravo.2021.01.pp.097-103 
 
Рассмотрены возможности правового регулирования кибербуллинга  

в современных условиях. Агрессивное поведение в интернет-прост-
ранстве набирает большие обороты в своем распространении  
среди подростков не только в России, но и во всем мире. Кибербул-
линг является одной из новейших, опаснейших, а также угнетаю-
щих эмоционально состояний подростка с точки зрения последст-
вий риска, с которыми они сталкиваются. Рассмотрено понятие 
«кибербуллинг», уточнены его формы, сформулированы предложе-
ния, направленные на нейтрализацию травли, происходящей среди 
подростков в интернет-пространстве.  
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КИБЕРБУЛЛИНГ В СОВРЕМЕННЫХ УСЛОВИЯХ: 
ВОЗМОЖНОСТИ ПРАВОВОГО РЕГУЛИРОВАНИЯ 

 
Введение. «Bullying occurs on the Internet it is cyberbullying», – данное 

выражение в переводе с английского языка означает «Издевательства, 
происходящие в Интернете, – кибербуллинг» [1].  

Кибербуллинг – актуальная проблема, в связи с тем, что в наше время  
Интернет стал неотделимой частью жизни каждого индивида. Примерно 
пять или десять лет назад можно было четко провести грань между «вир-
туальностью» и «реальностью», но сейчас данное различие сложно на-
звать уместным, поскольку цифровые технологии вошли в нашу жизнь. 

«В 2013 году было отмечено, что 89 % российских подростков поль-
зовались Интернетом ежедневно, в будни в Интернете от 3 до 8 часов про-
водили время 37 % подростков, в выходные – 47 %, занимаясь разговора-
ми через чаты, мессенджеры и социальные сети» [4]. В 2020 году данные 
показатели увеличились. Так, согласно опросу Всероссийского центра 
изучения общественного мнения (далее – ВЦИОМ), 65 % подростков (14 – 
18 лет) ежедневно пользуются социальными сетями; взрослые – 35 % [3]. 
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Проанализировав данные 2013 и 2020 гг., можно сделать вывод, что 
подростки и взрослые активно заинтересованы социальными сетями,  
а также новейшими продвижениями Интернета, что особенно актуально  
в настоящее время, когда вся страна переходит на дистанционное обуче-
ние и удаленную работу. 

Обсуждение и результаты. Если подросток круглосуточно пользует-
ся Интернетом, это может сделать его не только зависимым и уязвимым, 
но и жертвой преступного посягательства. Поэтому подросток в совре-
менном мире сталкивается с проблемой кибербуллинга. К сожалению,  
в российском законодательстве нет четкого официально закрепленного 
понятия «кибербуллинг». Поэтому рассмотрим, каким образом кибербул-
линг определяется различными авторами.  

Впервые в 1997 г. из определения «буллинг» Билл Белси вывел тер-
мин «кибербуллинг» и охарактеризовал: «Кибербуллинг – это использова-
ние информационных и коммуникативных технологий, примером может 
послужить: электронная почта, мобильный телефон, личные интернет-
сайты, которые служат для намеренного, неоднократного, а также прояв-
ляющегося враждебного поведения одного лица или нескольких лиц, со-
стоящих в группе, направленного на оскорбление, унижение или иные 
действия, осуществляемые в отношении потенциальной жертвы. При этом 
в определении кибербуллинга враждебное поведение, а также неоднократ-
ные травли тесно связаны с определением буллинга».  

По мнению Б. Белси, «…кибербуллинг является отдельным направле-
нием травли, которое определяется как преднамеренные, агрессивные дей-
ствия, осуществляемые систематически на протяжении конкретного вре-
мени, совершаемые личностью или группой лиц с помощью электронных 
форм в отношении выбранной жертвы, которая самостоятельно не может 
постоять за себя» [4]. 

С точки зрения Дэвида Фейгана, «Кибербуллингом называется ис-
пользование силы или влияния, прямо или косвенно, в устной, письмен-
ной или физической форме, либо путем демонстрации или иного исполь-
зования снимков, символов или чего-либо другого в целях запугивания, 
угроз, травли, преследования или смущения при помощи Интернета или 
других технологий, к примеру, мобильных телефонов» [8]. 

Таким образом, рассмотрев несколько определений, даваемых ранее, 
приходим к самостоятельному формулированию понятия «кибербуллинг». 
С нашей точки зрения, кибербуллинг – это травля, осуществляемая в ин-
тернет-пространстве, то есть виртуальная агрессия, вымещаемая одним 
индивидом или группой в отношении жертвы на протяжении длительного 
времени. Следует согласиться с мнением И. С. Стукало о том, что «кибер-
буллинг содержит в себе целый диапазон форм поведения. К примеру, его 
можно разделить: на наименьший полюс – к нему можно отнести шутки, 
невоспринимаемые всерьез, и радикальный – к нему относится психологи-
ческий сетевой террор, невосполнимый урон, при этом исходящим итогом 
будет либо самоубийство, либо другие ужасающие обстоятельства» [5].  

Типология кибербуллинга схожа с типологией буллинга, то есть  
может быть косвенной и прямой. К распространенным формам кибербул-
линга относятся: 
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− флейминг (перепалки) – непродолжительная по времени эмоцио-
нальная реплика, возникающая между двумя или несколькими лицами  
в сети Интернет. При этом данная форма кибербуллинга может превра-
титься в затяжной конфликт, где лицо, совершающее спонтанные нападки 
в отношении другого лица – жертвы, может вызвать у нее мощные эмо-
циональные чувства в виде беспокойства, что уже переходит в неправо-
мерное психологическое насилие; 

− нападки, нескончаемые изнуряющие атаки – это проявляется в ви-
де неоднократно повторяющихся обидных сообщений; 

− клевета – такая форма кибербуллинга заключается в распростране-
ние унизительной, а также искаженной информации в отношении одного 
или нескольких лиц. К примеру, этому могут послужить текстовые сооб-
щения, фото, видео и другое, при этом часто такие материалы носят сексу-
альный характер; 

− самозванство – конкретное лицо выдает себя за избираемую им 
жертву и использует ее данные, пароли доступа к аккаунту в социальной 
сети, при этом от ее лица ведет переписки и другие действия; 

− надувательство или выманивание конфиденциальной информации, 
а затем распространение – под этим понимается получение определенной 
информации, вследствие чего ее публикуют в социальной сети; 

− отчуждение (остракизм, изоляция) – такой вид может возникать  
в сети, где имеются онлайн-сообщества или группы с определенной тема-
тикой. Лицо вступает в данное сообщество (в группу) в сети Интернет, где 
находятся также другие лица, при общении возникает недопонимание или 
конфликт, после чего конкретную личность удаляют из «списка друзей»  
из данной группы. Впоследствии данное лицо находится в подавленном 
эмоциональном состоянии, также может занижаться самооценка; 

− киберпреследование – под этим подразумевается скрытое или тай-
ное выслеживание потенциальной жертвы, при этом цель – организовать и 
осуществить нападение, избиение, изнасилование и другие деяния, совер-
шенные в отношении жертвы; 

− хеппислепинг – под этой формой рассматривается размещение ви-
деороликов в социальную сеть, где «имеются записи с реальными сценами 
избиения, насилия, при этом публикуются в сеть без согласия жертвы, их 
могут просмотреть тысячи или миллионы людей» [7]. Например, в Англии 
подростки в 2005 году в метро избивали прохожих и снимали процесс из-
биения на камеры сотовых телефонов, затем полученные видеоролики  
выкладывали в социальные сети. В России также имеются такие ситуации, 
например, в Тульской области группа подростков избивали парня, при 
этом все происходящее снимали на сотовые телефоны (видео). На данном 
видео видно, что группа подростков не только избивает сверстника,  
но также девушка издевается над парнем, а именно заставляет целовать 
грязную обувь и всеми другими способами насмехается над ним; 

− кибертролли – проявляется в публикации негативной, угнетающей, 
а также вызывающей тревогу информации на страницах в социальных  
сетях, на веб-сайтах; бывают случаи, где информация освещается на ме-
мориальных страницах, тем самым провоцируя у потенциальной жертвы 
сильную эмоциональную реакцию; 
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− секстинг – под данной формой понимается рассылка или публика-
ция фотографий и видеоматериалов сексуального характера, где лицо или 
несколько лиц находятся в полуобнаженном или обнаженном виде.  

С точки зрения Е. В. Суторминой, которая является представителем 
Комиссии по развитию общественной дипломатии, гуманитарному  
сотрудничеству и сохранению традиционных ценностей Общественной 
палаты Российской Федерации [4], мониторинговым центром «Безопас-
ность  2.0» было зафиксировано более 400 случаев кибербуллинга.  
«На сегодняшний день кибербуллинг является и остается актуальной угро-
зой для общества. В частности, в период с января по сентябрь наши спе-
циалисты зафиксировали 423 эпизода кибербуллинга». Данным центром 
был установлен рост эпизодов кибербуллинга, целью которого являлась 
реальное избиение и унижение слабого сверстника более сильным, фикси-
ровалось данное деяние на видео (с применением сотового телефона), за-
тем данное видео публиковалось в интернет-сети в открытом допуске. 
Также Е. В. Суторминой отмечается, что экспертами было зафиксировано 
в три раза больше подобных инцидентов по сравнению с данными, полу-
ченными в 2018 году (105 эпизодов). Главными интернет-площадками, где 
встречается травля, происходящая в сети являются: «ВКонтакте» и 
«YouTube».  

Рассмотрев все формы кибербуллинга, авторами проведен анализ  
интернет-площадок «YouTube» и «ВКонтакте» (рис. 1, 2), где рассмотрена 
одна из форм кибербуллинга – хеппислепинг.  

Итак, в социальной сети «ВКонтакте», с левой стороны, где находится 
видео (видеокаталог), к примеру, вбиваем следующее словосочетание:  
«избиение школьницы или школьника», то же самое мы делаем и на кана-
ле «YouTube», после чего видим большое количество видеороликов, где 
 

 
 

Рис. 1. Видео на канале «YouTube» 
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Рис. 2. Видео «ВКонтакте» 
 

школьники толпой осуществляют нанесение телесных повреждений  
в отношении определенного подростка, также можно заметить, что каж-
дый видеоролик имеет огромное число просмотров [2, 6]. 

Заключение. Рассмотрев подробно актуальную на сегодняшний день 
проблему кибербуллинга, имеем несколько предложений для нейтрализа-
ции данной ситуации. 

Во-первых, во всех школах, во всех классах необходима сплоченная 
работа учителей, а именно: вырабатывание с помощью разговора и объяс-
нений, без натиска, между учащимися взаимоотношений, где обязательно 
должны присутствовать уважение, понимание и взаимопомощь друг другу.  

Во-вторых, обязательно раз в месяц детским школьным психологом 
должна проводиться следующая работа: профилактические беседы; раз-
личные анонимные анкетирования; тесты, направленные на выявление 
ранее указанной проблематики; при выявлении обязательно необходимо 
оказать первую помощь жертве и тактично провести беседу с инициато-
ром кибербуллинга, также рассказать об этом родителям, затем, по ситуа-
ции, обратиться в правоохранительные органы. Стоит отметить, что не 
нужно молчать о данной проблеме, так как впоследствии ситуация может 
повлечь более тяжкие последствия, а подросток, находясь в подавленном 
психоэмоциональном состоянии жертвы, может совершить самоубийство,  
а также другие действия. 

В-третьих, не стоит забывать, что не только от школ зависит выявле-
ние «кибербуллинга», также важно взаимодействие с родителями. В свою 
очередь, родители, если заметили кибербуллинг, то им необходимо обра-
титься не только за помощью к детскому психологу, но и в правоохрани-
тельные органы. 

В-четвертых, считаем, что на интернет-площадках «ВКонтакте», 
«YouTube» и других, необходимо удалить видеоматериалы, где имеются 
сцены избиения, насилия, так как подростки, просматривая данные видео-
ролики, стараются подражать преступному поведению.  
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В-пятых, так как большинство молодежи проводит бо́льшую часть 
времени в социальных сетях, предлагаем создать официальный сайт  
с распространением в социальных сетях в виде официальных групп, где 
должны демонстрироваться профилактические видеоролики, посвященные 
проблематике кибербуллинга и его форм, а также телефон горячей линии, 
почта или видеозвонки, с помощью которых каждый подросток, столк-
нувшийся с данной проблемой, получит индивидуальную помощь и под-
держку. Хотелось бы уточнить, что в социальной сети «ВКонтакте» име-
ются группы под названием «кибербуллинг», но считаем, что необходимо 
создать официальную группу, где будут работать психологи.  

В-шестых, в российском уголовном законодательстве очень слабо 
определено понятие «кибербуллинг». Поэтому предлагаем внести в ч. 2  
ст. 110 Уголовного кодекса Российской Федерации подпункт «ё» и в ч. 3 
ст. 110.1 под пунктом «ё» следующие изменения: «в отношении лица,  
которое не достигло совершеннолетнего возраста, в отношении которого 
применялись насильственные действия (избиение) с применением видео-
записи, с последующим выкладыванием в средства массовой информации 
(социальные сети «ВКонтакте» и др.)». 
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