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Рассмотрены особенности правового регулирования технологии блок-

чейн. Актуальность исследования обусловлена тем, что до сих пор 
не существует правовых норм, определяющих общественные от-
ношения в данной области, а также неэффективностью традици-
онных методов правового воздействия применительно к информа-
ционным отношениям, что затрудняет юридически грамотное про-
ведение сделок и осуществление судебных решений при спорных во-
просах. Ценность исследования заключается в необходимости об-
суждения проблемы, попытке дать ответ на вопрос: можно ли нор-
мативно регулировать блокчейн. 
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БЛОКЧЕЙН С ТОЧКИ ЗРЕНИЯ ПРАВА:  
ПРОТИВОПРАВНАЯ РАЗРАБОТКА ИЛИ БАЗИС ДЛЯ РЕФОРМ 

 
Введение. Рассматривая регулирование отношений в онлайн-сфере, 

можно утверждать, что, даже теоретически, они регулируются большим 
количеством правовых норм и подвержены более широкому надзору, чем 
схожие отношения в оффлайне. Следует признать, что новые технологии 
не всегда легко вписываются в существующие законодательные и норма-
тивные парадигмы, а вопросы правоприменения могут быть вовсе затруд-
нительны, но законодателям, правоприменителям и судам до сих пор уда-
валось адаптироваться к каждой волне инноваций, хотя и с временным 
отставанием. 

Одна из последних разработок, вызывающая волну обсуждений и 
привлекающая к себе много внимания, – блокчейн. Бо́льшая часть ажио-
тажа по поводу блокчейна связана с криптовалютами, особенно с биткои-
нами и соответствующими финансовыми продуктами, такими как Initial 
Coin Offerings (ICO). При этом периодически высказываются опасения, 
что, как и в раннем Интернете, финансовые системы, основанные на блок-
чейне, могут быть беспорядочными и, возможно, в принципе нерегули-
руемыми. 

Одной из правовых проблем, связанных с данной технологией, явля-
ется вопрос о том, как будут применяться концепции и правила защиты 
персональных данных в блокчейне. 

Цель данной статьи – исследование вопросов возможности правового 
регулирования технологии блокчейн. Основная задача работы заключается 
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в анализе имеющихся проблем при использовании блокчейна и выработке 
своих взглядов на данную проблему.  

Обсуждение. Развитие технологий всегда напрямую связано с воз-
никновением новых отношений, что приводит к неактуальности и отста-
лости правовых норм. Право регулирует отношения уже постфактум.  
Ярким примером данного утверждения могут служить положения кибер-
либертарианцев в середине 1990-х гг., о том, что не только конкретные 
правовые конструкции будут оспорены, но и что целые государства уйдут 
в прошлое в связи с возникновением сети Интернет. Наиболее известный 
труд кибер-либертарианцев – «Декларация независимости киберпростран-
ства» Джона Перри Барлоу 1996 г. гласит: «Правительства Индустриаль-
ного Мира... Вы не имеете никакой власти там, где мы взрастаем. Ваши 
правовые концепции собственности, выражения, индивидуальности, пере-
мещения и контекста неприменимы к нам. Они базируются на материаль-
ности, но здесь нет материальности» [1]. Положения данной Декларации 
быстро распространились в сети. Однако, как мы видим, государства не 
только продолжают существовать, но и остаются суверенными. И для ре-
гулирования отношений в сети Интернет сегодня применяют действующее 
законодательство, в частности, в общей форме основные положения регу-
лирования сферы Интернет закреплены в Конституции РФ, либо специ-
альные правовые нормы, например, статьи Гражданского кодекса, законы 
«Об информации, информатизации и защите информации», «Электронной 
подписи» и др. Но с каждым годом появляются новые разработки в облас-
ти сетевых технологий, одной из последних является технология  
блокчейн. Соответственно возникает вопрос, можно ли регулировать дан-
ную технологию.  

Несмотря на широко распространенные обсуждения относительно то-
го, чем именно является или может стать блокчейн, технологии распреде-
ленного реестра (DLT) привлекли внимание государств, предприятий  
и частных инвесторов, при этом все чаще оказываясь в центре внимания 
законодателей и правоприменителей во всем мире. 

В нашей стране данный вопрос стал обсуждаться в 2009 г. с появле-
нием криптовалюты. Вначале многие были против «хождения» данной 
валюты. Предлагались даже меры уголовной ответственности. Однако 
весной 2018 г. премьер-министр России «поручил изучить перспективы 
применения блокчейна для решения управленческих задач федерального 
уровня» [3]. Кроме того была поставлена задача разработать стандарты 
блокчейн-технологии, систем на базе распределенного способа хранения и 
обработки информации. 

Однако есть и другой аспект, менее очевидный, но гораздо более 
важный в долгосрочной перспективе, – огромные инвестиции, направляе-
мые на разработку приложений, основанных на блокчейне и применяемых 
в различных сферах жизни: от регистрации активов (включая землю) до 
самоисполняющихся («смарт») контрактов.  

Можно ли создавать и развертывать платформы, основанные на тех-
нологии блокчейна в сферах, которые включают обработку персональных 
данных? Ян Филипп Альбрехт, член Европарламента, сыгравший замет-
ную роль в разработке и введении Общего регламента ЕС по защите дан-
ных (GDPR), предположил, что это не так. По его мнению, некоторые тех-
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нологии не будут совместимы с GDPR, если они не обеспечивают реали-
зацию прав субъектов данных из-за особенностей архитектуры техноло-
гии. При этом он отмечает: «Это не означает, что технология блокчейна, 
должна адаптироваться к GDPR, это просто означает, что ее, вероятно, 
нельзя использовать для обработки персональных данных» [2]. 

Считаем, что негативный взгляд Альбрехта на блокчейн как техноло-
гию обработки персональных данных является преждевременным.  
Как и в случае со многими другими технологиями, возможность обработ-
ки персональных данных с использованием технологии блокчейн спосо-
бом, совместимым с GDPR, будет зависеть от конкретной технической  
и организационной модели, лежащей в основе конкретного приложения, 
основанного на блокчейне. 

Однако прежде чем продолжать, следует более подробно рассмотреть 
понятие «блокчейн». В отличие от некоторых других, относительно не-
давних, технологий (например, облачных вычислений), общепринятого 
определения блокчейна пока что нет. Но это неудивительно, учитывая 
своеобразие происхождения первого блокчейн-приложения, быстрый темп 
развития самой технологии и тот факт, что термин применяется в отноше-
нии широкого спектра моделей для создания и управления реестром тран-
закций. 

Следует отметить основные признаки. По сути, блокчейн – это система: 
1)  для записи серии элементов данных (например, транзакций между 

сторонами); 
2)  которая использует криптографию, чтобы затруднить подделку 

прошлых записей в реестре; 
3)  имеет согласованный процесс хранения одной или нескольких ко-

пий реестра и добавления новых записей. 
Первый признак – это просто еще один способ сказать, что блокчейн – 

своего рода реестр данных. 
Что касается второго, многие пользователи часто предполагают, что 

способ, которым блоки формируются и объединяются в цепочку, делает 
блокчейн «неизменным» и «необратимым». Следует разъяснить, что блок-
чейн представляет собой серию блоков, каждый блок содержит данные  
о различных операциях вместе с заголовком, который включает в себя 
«значение хеша» для предыдущего блока, который, в свою очередь, имеет 
заголовок, включающий в себя хеш предыдущего блока и т.д. Вместе эти 
блоки образуют цепочку, связанную через их хеши. Это означает, что лю-
бая попытка подделки данных в конкретном блоке цепочки будет очевид-
ной, поскольку хеш-код его данных больше не будет соответствовать зна-
чению хеш-функции, включенному в следующий блок, что приведет  
к разрыву цепочки. Таким образом, изменение может быть внесено в кон-
кретную запись в блоке внутри блокчейна, но внесенные изменения сразу 
же станут явными. 

Третий элемент (согласованный процесс) обычно называют консен-
сусом. Опять же, путаница может возникнуть из-за взаимозаменяемого 
использования терминов «блокчейн» и «технологии распределенного рее-
стра» (DLT). DLT относится к определенному типу «технологии» блок-
чейна, в которой реестр «распределен» по нескольким, возможно многим, 
«узлам» (то есть отдельным лицам или организациям, имеющим копию 
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этого реестра). В распределенной системе необходим механизм для обес-
печения согласованности между различными копиями реестра. Такой кон-
сенсус может быть достигнут несколькими различными способами.  
Они включают в себя громоздкую и энергоемкую модель «доказательства 
работы», используемую в работе биткоина. Другие ключевые характери-
стики биткоина заключаются в том, что он открыт и инклюзивен, что оз-
начает, что любой может без разрешения использовать биткоин и непо-
средственно участвовать в сети как узел. Реестры данного типа представ-
ляют собой децентрализованные платформы с отсутствием центральной 
власти как таковой. Широкое распространение копий реестра вместе  
с особенным процессом согласования, который не требует какого-либо 
централизованного посредника для управления реестра, делает биткоин  
и DLT привлекательными в качестве платформ для использования боль-
шим количеством сторон, которые не доверяют друг другу и могут быть 
не в состоянии идентифицировать друг друга (оставаться анонимными). 
Однако именно эта открытость, отсутствие разрешений и потенциальная 
анонимность делают публичные системы блокчейнов, такие как биткоин, 
проблематичными с правовой и нормативной точек зрения. 

Действительно, эти характеристики перекликаются с некоторыми 
идеалами и стремлениями ранних кибер-либертарианцев, таких как Джон 
Перри Барлоу. Например, такие анонимные операции с биткоинами про-
тиворечат закону о противодействии отмыванию денег и правилам «знай 
своего клиента». Как финансовый регулятор может проверить, соблюда-
ются ли такие правила, если текущие переводы осуществляются без при-
влечения какого-либо центрального субъекта или другого посредника, ко-
торый может контролировать и проверять стороны? 

Закон о защите персональных данных ставит дополнительные слож-
ные вопросы в четырех взаимосвязанных областях. 

1. Идентификация контроллеров и обработчиков данных. Является ли 
каждый узел, в котором хранится копия распределенного реестра, кон-
троллером в отношении всех персональных данных в реестре? Каков ста-
тус пользователей приложения с открытым блокчейном? Будут ли они яв-
ляться контроллерами, если хранят личные данные в блокчейне? Если да, 
могут ли они быть освобождены от регулирования при условии, что они 
обрабатывают данные только в ходе личной или семейной деятельности? 

2. Отношения между контролером и обработчиком. Как контроллеры 
могут давать обработчикам инструкции относительно обработки персо-
нальных данных, когда стороны могут даже не знать, с кем они имеют дело?  

3. Международная передача данных. Учитывая, что узел или пользо-
ватель могут находиться где угодно на планете, следует ли предполагать, 
что любые персональные данные в распределенном реестре передаются по 
всему миру? 

4. Минимизация данных и права субъекта данных. Совместимо ли 
распространение копий данных в DLT с принципом минимизации дан-
ных? Что произойдет, если субъект данных захочет воспользоваться инди-
видуальным правом, например, для исправления или удаления данных, 
если соответствующие данные хранятся в неизменяемом блокчейне? 

Учитывая количество таких сложных, с точки зрения права, вопросов, 
неудивительно, что появляются утверждения о том, что блокчейн принци-
пиально несовместим с существующими правовыми и нормативными 
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концепциями, основным аргументом выдвигая при этом защиту персо-
нальных данных. 

Но значит ли это, что блокчейн не может быть использован для обра-
ботки персональных данных? Считаем, что нет, если отойти от модели 
биткоина и вернуться к основным элементам непосредственно блокчейна 
в качестве неподделываемого реестра, который функционирует и поддер-
живается в соответствии с неким согласованным протоколом. Основыва-
ясь на этих фундаментальных элементах, можно разработать и развернуть 
платформу блокчейна, совместимую с защитой персональных данных по 
принципам проектирования. 

Например, вместо того, чтобы быть публичным и инклюзивным, 
блокчейн может быть создан отдельным консорциумом, который устано-
вит свои правила, согласно данным правилам каждая из сторон внутри 
консорциума сможет обрабатывать персональные данные, включенные  
в блокчейн.  

Но есть и другой вариант, при котором вместо распределенного меха-
низма работы стороны могут согласиться использовать своего рода «кон-
сенсус по авторитету», когда один или несколько участников имеют право 
добавлять блоки в цепочку, например, каждый по очереди. Или эта роль 
может быть вовсе передана сторонней доверенной стороне (например, по-
ставщику облачных услуг, который предлагает блокчейн как услугу (BaaS) 
[5]. Это значительно упростит идентификацию контроллеров и обработчи-
ков данных, а также структурирование их отношений. Возможен также 
вариант проектирования редактируемого блокчейна без ущерба для ос-
новной характеристики – он должен быть защищен от несанкционирован-
ного доступа. Это может упростить выполнение запросов субъектов дан-
ных на исправление или удаление персональных данных. 

И неудивительно, что криптовалютам и ICO уделяется особое внима-
ние как со стороны законодателей, так и со стороны финансовых структур. 
При этом наблюдаются абсолютно разнообразные подходы: начиная от 
попыток запретов до конструктивного взаимодействия и попыток внедре-
ния в государственные сферы. 

Насколько разрушительным будет блокчейн для существующих пра-
вовых систем и нормативно-правовой базы, пока остается вопросом.  
На данном этапе своего развития блокчейн выглядит как еще одна техно-
логия, которая порождает сложные проблемы с точки зрения толкования, 
регулирования и применения существующих правил. Однако дело не 
дошло до того, что технология блокчейн провоцирует неизбежный «сдвиг 
парадигмы», предсказанного ранними кибер-либертарианцами. 

Полагаем, что в более долгосрочной перспективе блокчейн может 
привести к изменениям правовых норм. Одной из наиболее интересных 
особенностей технологии блокчейн является не только то, что она функ-
ционирует на основе определенных правил (как и многие информацион-
ные технологии), но и то, что эти правила могут применяться для автома-
тизации запуска и учета огромного количества процессов в абсолютно но-
вой форме. 

Два десятилетия назад Джоэл Рейденберг предположил, что пришло 
время для Lex Informatica [6]. Его основной тезис, считавшийся тогда ра-
дикальным, подходит для блокчейна. Наблюдая за развитием технологий  
в сети, он отмечал, что такие технологии могут привести к возникновению 
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новых правовых норм, также Рейденберг продолжал утверждать: «полити-
ки… следует придерживаться норм Lex Informatica в качестве эффектив-
ной замены закона, в котором желательны самореализуемые, настраивае-
мые правила». При этом умные контракты, основанные на технологиях 
блокчейна, могут оказаться примером «самореализуемых, индивидуаль-
ных правил» [7]. 

Остается только предполагать, будет ли дальнейшее развитие и вне-
дрение платформ, основанных на технологии блокчейн, способствовать 
положительным изменениям. Если это действительно так, то нынешняя 
противоречивость между блокчейном и законом может оказаться катали-
затором для позитивных изменений, а не сдерживающим фактором для 
инноваций. Изменения также затронут и основную аудиторию блокчейна 
(такие как онлайн-кошельки и провайдеры) – они могут стать объектами 
более жесткого регулирования. То есть изменение парадигмы может быть 
настолько фундаментальным, что оно окажется революционным [4]. 

Заключение. Таким образом, внедрение новых технологий зачастую 
вызывает запутанный и затяжной конфликт со сложившимися и устоявши-
мися принципами и нормами права. С появления «компьютерного права»  
в качестве самостоятельной дисциплины в 1980-х гг. и до сих пор возникает 
множество интердисциплинарных дискуссий (споры вокруг блокчейна это 
подтверждают). А это лишь подтверждает тот факт, что юристам еще есть 
чему поучиться у специалистов других дисциплин, и наоборот. Например, 
на много вопросов, возникающих в законе о защите персональных данных, 
соответствующий ответ на вопрос о том, может ли блокчейн использоваться 
для обработки персональных данных, не является однозначным. Несомнен-
но, предстоит еще проделать большую работу не только в отношении пер-
сональных данных, но и в отношении других правовых последствий ис-
пользования блокчейна, включая роль договорного права в управлении ак-
тивами и отношениями «внутри сети» и «вне сети».  

Полагаем, что существующие споры являются лишь плодородной 
почвой для сотрудничества, и, как минимум, это делает блокчейн полез-
ным для работы в области договорного, технологического и компьютерно-
го права. 
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The features of legal regulation of block chain technology are considered. The 

relevance of the study is due to the fact that there are still no legal norms 
defining legal relations in this area, the inefficiency of traditional methods of 
legal influence in relation to information relations, this makes it difficult to 
legally competent transactions and the implementation of judicial decisions 
in contentious issues. The value of the study lies in the need to discuss the 
problem, trying to answer the question: is it possible to regulate the 
blockchain normatively. 
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